[bookmark: _GoBack]附件2

网络信息安全赛项竞赛规则

[bookmark: _Toc462186885][bookmark: _Toc47390851][bookmark: _Toc516946978]本次比赛学生组参加线上初赛和线下决赛，教师组仅参加线下决赛。线上初赛和线下决赛规则如下：
一、线上初赛
1. 竞赛模式
学生组分为本科组和高职组，两组分开比赛，竞赛时长各为3个小时，均采用竞技解题挑战模式，竞赛涉及数据安全、隐私防护、应急响应、逆向分析等知识技能。所有赛题采用提交格式固定的Flag方式进行解答。线上初赛结束后，两组别各排名前35名的队伍于1小时内由队长提交详细解题过程与录屏视频至指定赛事组委会邮箱进行成绩复核。
2. 计分规则
所有参赛队初始分为0分，最终得分根据本队解出赛题的分值进行累加计分；每道赛题最多尝试提交5次答案，答错次数不影响得分；优先解出每道题目的前三名队伍额外奖励本题原始分值的3%、2%和1%。
二、线下决赛
（一）本科学生组
1. 竞赛模式
竞赛时长为4个小时，采用实景攻防兼备竞赛模式，竞赛涉及考点包含但不限于二进制网络服务、web应用服务漏洞挖掘与修复等。各参赛队伍需要同时攻击和防御。比赛前，每支战队均拥有相同配置的虚拟靶机；比赛开始后，参赛队员需对平台中的靶机发起攻击，向平台提交正确Flag后方可得分；与此同时，比赛期间，竞赛平台将以轮次制的方式向参赛战队的靶机发起AI巡检，进而检查与验证每支战队拥有环境的可靠性与健壮性。
2. 计分规则
每支战队均拥有相同的起始分数，每轮比赛题目积分随攻守格局变化而改变，每轮次内有效的攻击和防御都会分别计分。参赛队员需对给定的赛题环境进行漏洞挖掘，提交正确的Flag后，之后的每一轮平台会自动帮助本队进行flag提交，并获取动态积分；与此同时，参赛队员上传题目修补包经平台验证成功后，也将会获得该题目的防御分。
该模式团队总分数=攻击得分+防守得分。以团队总分数高低进行排名。
3. 竞赛环境
参赛选手须自带电脑进行答题，比赛过程中所使用的各类技术工具均由参赛选手自行准备。全程仅开放内部局域网络，禁止选手自行搭建无线互联网络。参赛队中任一选手违反竞赛规则，组委会有权取消该参赛队的参赛资格。
（二）高职学生组
1. 竞赛模式
竞赛时长为4个小时，采用“网络安全动态挑战”阶段式与过程化的竞技模式，竞赛内容包括网络安全应用、系统安全基础、网络攻击防御、网络应急响应等知识。竞赛采用轮次积分得分，每轮比赛题目积分随攻守格局变化而改变，每轮次内有效防御都可计分，每道题目提交成功后无须次重复提交。选手需要通过SSH登录虚拟机，发现容器中的预置漏洞，并设计用于漏洞的修补包，在平台上传修补包并申请防御判定，最终按轮次得分。
2. 计分规则
每支战队均拥有相同的起始分数；比赛中，每道题目都有一个固定的分值。服务异常不扣分，获取的积分为动态分数，题目分值随解题队伍数动态衰减。选手需通过平台提交修补包申请check，通过后便可获得该题防御分数。
比赛过程中如果某支队伍非法提交其它队伍的赛题答案，监控平台将根据“流量分析”与“反作弊机制”综合评判，如果确实存在作弊行为，那么将进行自动扣除该队固定分数。
比赛结束后，根据参赛队伍的总分进行排名。如果有多支队伍的总分相同，则根据提交正确答案的时间先后确定最终排名。
3. 竞赛环境
参赛选手须自带电脑进行答题，比赛过程中所使用的各类技术工具均由参赛选手自行准备。全程仅开放内部局域网络，禁止选手自行搭建无线互联网络。参赛队中任一选手违反竞赛规则，组委会有权取消该参赛队的参赛资格。
（三）教师组
1. 竞赛模式
竞赛时长为4个小时，采用竞技挑战模式，竞赛涉及区块链、漏洞挖掘、基础密码、协议安全、物联网等网络安全领域知识，所有赛题采用提交格式固定的Flag方式进行解答。
2. 计分规则
所有参赛队伍的初始分数为0分，比赛中，每道题目都有一个固定的分值。当参赛队提交正确答案时，将获得相应的分数。参赛队最多提交5次答案，答错次数不影响得分。
比赛结束后，根据参赛队伍的总分进行排名。如果有多支队伍的总分相同，则根据提交正确答案的时间先后确定最终排名。   
3. 竞赛环境
参赛选手须自带电脑进行答题，比赛过程中所使用的各类技术工具均由参赛选手自行准备。全程仅开放内部局域网络，禁止选手自行搭建无线互联网络。参赛队中任一选手违反竞赛规则，组委会有权取消该参赛队的参赛资格。
2
5


1

¸½¼þ

2

ÍøÂçÐÅÏ¢°²È«ÈüÏî

¾ºÈü

¹æÔò

±¾´Î±ÈÈüÑ§Éú×é²Î¼ÓÏßÉÏ

³õÈü

ºÍÏßÏÂ¾öÈü

£¬

½ÌÊ¦×é½ö²Î¼ÓÏß

ÏÂ¾öÈü¡£

ÏßÉÏ³õÈüºÍÏßÏÂ¾öÈü¹æÔòÈçÏÂ£º

Ò»¡¢

ÏßÉÏ³õÈü

1.

¾ºÈüÄ£Ê½

Ñ§Éú×é·ÖÎª±¾¿Æ×éºÍ¸ßÖ°×é

£¬

Á½×é·Ö¿ª±ÈÈü

£¬

¾ºÈüÊ±³¤¸÷

Îª

3

¸öÐ¡Ê±

£¬

¾ù²ÉÓÃ¾º¼¼½âÌâÌôÕ½Ä£Ê½

£¬

¾ºÈüÉæ¼°Êý¾Ý°²È«

¡¢

ÒþË½

·À»¤

¡¢

Ó¦¼±ÏìÓ¦

¡¢

ÄæÏò·ÖÎöµÈÖªÊ¶¼¼ÄÜ

¡£

ËùÓÐÈüÌâ²ÉÓÃÌá½»¸ñÊ½

¹Ì¶¨µÄ

Flag

·½Ê½½øÐÐ½â´ð¡£ÏßÉÏ³õÈü½áÊøºó£¬Á½×é±ð¸÷ÅÅÃû

Ç°

35

ÃûµÄ¶ÓÎéÓÚ

1

Ð¡Ê±ÄÚÓÉ¶Ó³¤Ìá½»ÏêÏ¸½âÌâ¹ý³ÌÓëÂ¼ÆÁÊÓÆµÖÁ

Ö¸¶¨ÈüÊÂ×éÎ¯»áÓÊÏä½øÐÐ³É¼¨¸´ºË¡£

2.

¼Æ·Ö¹æÔò

ËùÓÐ²ÎÈü¶Ó³õÊ¼·ÖÎª

0

·Ö

£¬

×îÖÕµÃ·Ö¸ù¾Ý±¾¶Ó½â³öÈüÌâµÄ·Ö

Öµ½øÐÐÀÛ¼Ó¼Æ·Ö

£»

Ã¿µÀÈüÌâ×î¶à³¢ÊÔÌá½»

5

´Î´ð°¸

£¬

´ð´í´ÎÊý²»

Ó°ÏìµÃ·Ö

£»

ÓÅÏÈ½â³öÃ¿µÀÌâÄ¿µÄÇ°ÈýÃû¶ÓÎé¶îÍâ½±Àø±¾ÌâÔ­Ê¼·Ö

ÖµµÄ

3%

¡¢

2%

ºÍ

1%

¡£

¶þ¡¢

ÏßÏÂ¾öÈü

£¨

Ò»

£©

±¾¿Æ

Ñ§Éú

×é

1.

¾ºÈüÄ£Ê½

¾ºÈüÊ±³¤Îª

4

¸öÐ¡Ê±

£¬

²ÉÓÃÊµ¾°¹¥·À¼æ±¸¾ºÈüÄ£Ê½

£¬

¾ºÈüÉæ

